MARKT UND MANAGEMENT

ldeenklau verhindern

Produktschutz. Fdalschungen stellen eine Bedrohung fiir Marken- und Original-

produkte sowie deren Hersteller dar. Betroffen sind nicht nur Konsumprodukte,

auch Industriegiliter werden kopiert. Vorgestellt werden Elemente eines professio-
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lung bereits industriell etabliert hat,

so fehlt bei vielen Originalherstel-
lern immer noch jegliches Bewusstsein
fiir die reale Geschiftsschadigung aus Fal-
scherwerkstitten und grauen Import-
quellen. Bild 1 zeigt, dass sich der Wert al-
lein der beschlagnahmten Waren in
Deutschland innerhalb von vier Jahren
fast verdreifacht hat. Die bedenklichen
Auswirkungen der uns umgebenden Imi-
tate werden uns téglich vor Augen geftihrt
[1]. Da sind Turnschuhe, die einem be-
kannten Markenprodukt zum Verwech-
seln dhnlich sehen, nur die Hilfte kosten,
aber in Punkto Tragekomfort und Le-
bensdauer enttiuschen, oder die ,no
name“-Ersatzteile fiir das Auto. Man

S o fest sich die dreiste Imitatherstel-
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nimmt die kiirzere Lebensdauer bei dem

Preis noch hin. Bei der mangelnden Si-
cherheit hort der Spaf dann langsam auf.
Schlechte Wahl des Materials fiir Brems-
scheiben und zu grofle Toleranzen fir
Spurstangen fordern ihren Tribut [2].
Wer das nicht sehen will, der wird spites-
tens bei einer Ostasienreise formlich mit
der Nase darauf gestofen, wenn eine Ro-
lex fir 10 USD angeboten wird. Den
Schrottwert von Billigplagiaten dieser Art
sicht man ihnen schon von Weitem an.
»High-End-Filschungen® konnen dage-
gen hinsichtlich ihrer Qualitit auch einen
Fachmann verbliiffen. In der Welt der In-
dustrieprodukte gibt es das Phinomen
auch, aber eben in einer anderen Dimen-
sion, was den geschiftlichen Schaden,
Imageverlust der Markenhersteller und
das Haftungsrisiko betrifft. Nicht zu ver-
gessen sind die indirekten Schiden fiir die
Kunden, die die entgangenen Umsitze
der Lieferanten mit einem geringeren

nellen Konzepts
fur den Pro-
duktschutz und
Sicherheits-
merkmale, die
flr Spritzguss-
und Metallteile

geeignet sind.

Der Reisebus Neo-
plan Starliner und
sein chinesisches
Pendant (kleines
Bild), dessen Rollout
ein Jahr nach dem
Starliner erfolgte
(Foto: MAN)

Entwicklungsaufwand fiir ihre Produkte
in Kauf nehmen miissen. Falschungen in
massenhafter Form lassen auch die Qua-
litaiten der Markenprodukte langfristig
sinken und in mittelbarer Folge auch die
Zahl der Arbeitsplitze schrumpfen. Ein
volkswirtschaftlicher Schaden ist vorpro-
grammiert [3,4].Jedoch hier ist das Phi-
nomen deutlich subtiler als im Konsu-
mentensegment, und die Folgen stellen
sich eher schleichend ein.

Alle Branchen sind betroffen

Produkte von Wert — egal, ob mit einem
hohen Markenwert oder einfach als teu-
re Ausfiihrung — sind Ziele fur die Fil-
schungsindustrie. Sie versprechen allemal
hohe Gewinne. Serivsen Schitzungen zu-
folge erzielen Produktpiraten eine bis zu
zehnfach hohere Marge als die Original-
hersteller [4]. Betroffen sind auch Daten-
trager mit Software, insbesondere Be-
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Bild 1. Der Wert der beschlagnahmten Waren in Deutschland hat sich innerhalb von vier Jahren fast

verdreifacht (Quelle: TCW Transfer-Centrum, Miinchen)

triebssysteme, aber auch Speicherkarten.
Selbst wenn sie mit Hologrammetiketten
geschiitzt sind. Ein wenig durchdachtes
Sicherheitskonzept reduziert dieses eine
Schutzmerkmal in der Praxis auf reine
Kosmetik. Bei den Lithiumionenakkus
wie auch den Pharmaka und den Ersatz-
teilen aus dem Automotive-Segment gibt
es eine gentigende Zahl von ,,willing vic-
tims*, die nach einem bekannten Spar-
samkeitsmotto versuchen, einen wirt-
schaftlichen Nutzen aus dem Angebot an
Giitern aus zweifelhaften Quellen zu zie-
hen. Allein der sehr geringe Preis sollte
aber klar machen, dass etwas nicht
stimmt. Wer dann noch meint, mit die-
sen Produkten handeln zu miissen, hat
die Grenze zur illegalen Seite klar iiber-
schritten, vielleicht ohne sich dessen
wirklich bewusst zu sein. So greift die Fil-
schungskriminalitit viral um sich.

Im Industriegeschift bewerten Liefe-
rant und Kunde die Situation vollig an-
ders, vorausgesetzt, sie haben das Problem
erkannt. Oft tritt der Schaden durch ei-
gene Blaudugigkeit ein. Beispielsweise zir-
kulieren die Designvorlagen, Spezifika-
tionen und Detailinformationen zu Ver-
packungen von Originalprodukten ziem-
lich unkontrolliert im Markt von
Lieferant zu Lieferant [5]. Da kann auch
schon mal der Falsche an die ,,Blaupau-
sen® fiir Originalverpackungen kommen.
Plagiate im Maschinenbau — oft klare Ver-
stofe gegen geltende Schutzrechte [6] —
werden teils offen und sehr dreist produ-
ziert. So kommt es auch zu spektakuldren
Nachbauten, bis hin zur kompletten Ko-
pie [4]. In der Tat wurde bereits ein dufler-
lich tiduschend echtes Pendant zum
»Coach of the year 2006 angeboten. Das
MAN-Fahrzeug gab auch Anlass fiir eine
handfeste urheberrechtliche Auseinan-
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dersetzung [7] (Titelbild). Flugzeuger-
satzteile betreffen den Konsumenten
nicht direkt, aber ein falsch deklariertes
Turbinenteil kann auch fiir ihn zur exis-
tenziellen Frage werden. So stiirzte tragi-
scherweise schon 2001 ein Privatjet bei
Nirnberg aufgrund einer schadhaften,
aus einer dubiosen Quelle stammenden,
Triebwerkskomponente ab [8]. Die Fil-
schungskriminalitit agiert hier eher im
Dunkeln. Logisch eigentlich, denn das
Netzwerk der Kontrollen wird in der Luft-
fahrt naturgemaf$ sehr konsequent gelebt.
Als Schliissel fiir moderne und hochwer-
tige Produkte kénnen komplexe Werk-
zeuge und Formen gelten. Zusammen mit
den Spezifikationen fir die Vorzeigepro-
dukte der Markenhersteller 6ffnen sie die
Tiiren fiir perfekte Filschungen.

Rechtliche MaRnahmen allein
sind wirkungslos

Die spiten Reaktionen des Gesetzgebers
niitzen nur wenig. 2008 wurde zwar ein
Fortschritt in den gesetzlichen Rahmen-
bedingungen fiir eine Strafverfolgung er-
reicht [9], doch in der Praxis wird das je-
doch ohne eine Initiative der Industrie fiir
den Schutz ihrer Produkte wenig Wir-
kung zeigen, zumal die Zollbehérden die
Last der Einfuhrkontrollen im Sinne des
Markenschutzes kaum noch zu tragen
vermodgen. Produktschutz fingt eben
beim Produzenten an! Konzepte fiir Ge-
genmafinahmen gegen die Filschungs-
kriminalitit fehlen in der Privatindustrie.
Fiir hoheitliche Dokumente sind inte-
grierte Mafinahmen gegen Filschungs-
versuche lingst gelebte Kultur, und dort
sind Kosten, die Sicherheitsmerkmale
und Authentifizierungssysteme verursa-
chen, weitgehend akzeptiert, wenn auch
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hier mittlerweile ein gewisser Kosten-
druck herrscht. Beim Schutz von Mar-
kenprodukten gilt jedoch eine andere
Messlatte. Die Stiickkosten der zu schiit-
zenden Giter diirfen sich nach klassischer
Auffassung aufgrund irgendwelcher Pro-
duktschutzmafinahmen nicht oder nur
gering erhohen. Die Auflagen von En-
gineering und Marketing machen das
Leben fiir ,,Anti-Piracy“-Manager auch
nicht gerade leichter. Wirksamer Schutz
gegen Plagiate ist so kaum zu erreichen.
Als Beginn einer nachhaltig wirksamen
Sicherheitskette ldsst sich postulieren:
Ohne unternehmerischen Willen und die
Bereitschaft zu investieren, ist Produkt-
schutz nicht moglich! Wollen MafSnah-
men gegen illegale Bestrebungen, Ori-
ginalprodukte nachzuahmen, effizient
sein, kommen Hersteller nicht um eine
Professionalisierung herum. Sofern Pro-
dukt- und Markenschutz iiberhaupt in
einem Unternehmen definiert ist, fristet
das entsprechende Betitigungsfeld dann
oft ein Mauerbliimchendasein in der
Aufmerksamkeit des Produktmanagers.
Nachhaltiger Produktschutz gewahrleis-
tet nur ein Konzept, das — etwa verankert
in den Richtlinien der Markenftihrung —
Lieferanten und Kunden gleichermafien
berticksichtigt.

Sicherheitsmerkmale fiir den
integrierten Produktschutz

Das Kernelement eines gegen Imitation
geschiitzten Produkts ist das integrierte
Sicherheitsmerkmal oder eine aufeinan- »

Bild 2. Optische Diffraktionsstruktur in einer
Kunststoffoberflache als Sicherheitsmerkmal

(Foto: U-nica)
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der abgestimmte Kombination derselben.
Verschiedene Werkstoffe verlangen nach
unterschiedlichen Sicherheitsmerkma-
len, die typischerweise in die Oberfliche
oder oberflichennahen Zonen des Pro-
dukts eingelassen sind. Dartiber hinaus
zéhlen noch Forderungen nach Sichtbar-
keit bzw. Nicht-Sichtbarkeit des Merk-
mals, Maschinenlesbarkeit und Unab-
hingigkeit gegentiber Funktion und
Design des Originals. U-nica — eine auf
Produktschutz spezialisierte Unterneh-
mensgruppe — bietet dafiir eine Palette
proprietarer Technologien mafigeschnei-
dert fiir die Bedtirfnisse des Originalher-
stellers und seiner Produkte an. An die-
ser Stelle seien einige Merkmale fiir Gii-
ter aus Kunststoffen und/oder Metallen
genannt. Das Spritzgussverfahren ist ein
wesentlicher Herstellungsschritt fiir Gii-
ter aus Kunststoff mit anspruchsvollem
Design und komplexer Funktion. Sehr
viel Know-how steckt bereits in der Ent-
wicklung der jeweiligen, teils sehr kom-
pliziert aufgebauten Werkzeuge. Ein in-
tegrierter Produktschutz verlangt in die-
sem Fall eine komplementire Losung fiir
Giiter aus Metall und Kunststoff. Fiir die
Fertigprodukte aus Kunststoff empfehlen
sich Nanostrukturen in der Oberfliche,
die als farbiges Interferenzmuster im
Schriglicht sichtbar und optional auch
maschinenlesbar sind (Bild 2). Sie wer-
den idealerweise im Spritzgieprozess
selbst eingebracht. Diese — von U-nica als
intraGram bezeichnete — Technologie
setzt geeignete Werkzeuge und Werkzeug-
einsidtze fir den Spritzguss voraus
(Bild 3), die wiederum ihrerseits mit ge-
zielten Metallmarkierungen in der Nano-
und Mikrometer-Grolenordnung ge-
kennzeichnet sind. Ein raffiniertes Si-

Bild 3. Nahaufnahme eines Werkzeugs mit Einsatz. Die nanostrukturierte Oher-. .
flache erzeugt deutlich erkennbare holografische Effekte (Foto: U-nica/Sulzer Werfo)

Bild 4. Mikroskopisches Sicherheitsmerkmal fiir elektrisch leitende Metallkdrper.
Nachweis mit 3D-Rasterkraftmikroskopie (Bilder: Phasis)

cherheitsmerkmal fir Metalle beruht auf
einer einfachen, mikroskopisch-kleinen
Markierung des Metallgegenstands, die
sich nur auffinden lisst, wenn ihre Orts-
koordinaten auf dem Werkstiick genau
bekannt sind. Ansonsten ginge die Mar-
kierung in den Zufilligkeiten der Ober-
flachenstruktur unter. Der exakte Nach-
weis erfolgt gegebenenfalls mit der Ras-

n Elemente des professionellen Produktschutzes

Erstens: Eine Markierung, die ein spateres zweifelsfreies Authentisieren eines Originalprodukts
erlaubt, muss eine physische Einheit mit dem Produkt bilden. Sicherheitsmerkmale auf Etiketten
und Verpackungen allein sind nur Selbstzweck und ohne entsprechende Kennzeichnung des Pro-
dukts selbst wertlos. Zweitens muss die Sicherheitsmarkierung eines Produkts oder die Spei-
cherung einer produkttypischen Signatur bereits bei dessen ,Geburt” erfolgen. Wird das Produkt
auBerhalb seines eigentlichen Herstellungskonzepts abgesichert bzw. registriert, besteht
zwangsldufig eine Sicherheitsliicke. Drittens hat die Logistik der Dreiecksbeziehung Lieferant —
Hersteller — Handel/Kunde bestimmten Auflagen zu geniigen. Die Lieferwege von Rohmaterial
und die Vertriebswege von Fertigprodukten diirfen keine Zugriffspunkte fir illegale Eingriffe bil-
den. Diese sind die klassische Schwachstellen fir wirtschaftliche Schaden aufgrund von Grauim-
porten. Eine Kontrolle der Logistik ist immer Teil eines ernst zu nehmenden Sicherheitskonzepts.
SchlieBlich ist zu bedenken, dass im Hause eines Herstellers konzipierte Losungen nur selten den
Anforderungen eines zeitgemalen Produktschutzes gentigen. Optimal ist die Zusammenarbeit mit
einem Unternehmen mit erwiesener Kompetenz auf dem Produktschutzsegment. Eine solche Part-
nerschaft gewahrleistet angemessene Beratung, Versorgung mit addquaten Sicherheitsmerkma-
len und -technologien sowie eine Unterstiitzung bei der Umsetzung eines Sicherheitskonzepts.

terkraft- oder 3D-Mikroskopie. Eine
aufwendigere Variante beinhaltet eine
Signatur, die auf der Dotierung mit
Metallen oder Metalloxiden an der Mar-
kierungsstelle beruht und per Rontgen-
spektroskopie ,gelesen werden kann. Bei
U-nica steht der Name nxCode fiir diese
Technologie (Bild 4). Um bei dem Bei-
spiel der hochwertigen Kunststoffartikel
zu bleiben: U-nica verfugt auflerdem tiber
Verfahren, um komplexe Zufallsstruktu-
ren in der Oberflidche erzeugen, natiirli-
che und kiinstliche Strukturen erkennen
sowie verifizieren zu konnen. Sie erlau-
ben auch einen Abgleich mit fraktalen
Strukturen auf Verpackungen und be-
gleitenden Dokumenten. Nach ihrer Im-
plementierung lassen sich die jeweiligen
Kennzeichnungs- und Authentisierungs-
prozesse automatisieren. Der Initialauf-
wand fiir die Implementation in Produk-
tion und Qualitdtssicherung steht in kei-
nem Verhiltnis zum Schaden, der durch
Plagiate verursacht wird.

Fazit

Es ldsst sich nicht mehr von der Hand
weisen, dass privat- und volkswirtschaft-
liche Schiiden aufgrund der Filschungs-
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kriminalitit bereits astronomische Grof3en-
ordnungen erreicht haben. Als schleichende Ent-
wicklung wurde das Phdnomen spit erkannt und
dennoch lange verniedlicht. Nun sind Gesetzgeber,
aber vor allem die Industrie dazu aufgefordert,
energische Schritte gegen die Produktion von Pla-
giaten zu unternehmen. Speziell in den klassischen
Industrieldndern, deren wirtschaftliche Leistungen
sich weniger durch Produktions- als durch Entwick-
lungspotenzial definieren, ist es hochste Zeit fiir kon-
zertierte Gegenmafinahmen aller Beteiligten in der
Liefer-, Produktions- und Vertriebskette. Das notige
Instrumentarium ist bereits vorhanden, jetzt fehlt es
nur noch am Willen und der Umsetzungskraft. m
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Preventing Theft of Ideas

PRODUCT PROTECTION. Falsifications pose a threat to brand-
ed and original products and their manufacturers. Not only are
consumer products affected, but also industrial goods are
copied. Here the elements of a professional approach to prod-
uct protection and the security features that are suitable for
injection molding and metal parts will be presented.

NOTE: You can read the complete article in our magazine
Kunststoffe international and by entering the document number
PE110028 on our website at www.kunststoffe-international.com
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